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نافــذة حقوقيــة غيــر ربحيــة تابعــة لمنظمــة ســام، بدعــم 
مــن منظمــة إنترنيــوز، تهــدف إلــى التعريــف بالحقــوق 
الرقميـــة، ورصـــد الانتهاكات الرقميـــة بحـــق مستخدمي 
الفضــاء الرقمــي، حيــث تعمــل علــى مناصــرة الحقــوق 
الرقميــة لليمنييــن، بهــدف الوصــول إلــى فضــاء رقمــي 
آمـــن وعــادل وحـــر. تتيــح النافــذة تقديـــم البلاغــات عــن 
توثيقهـــا  فــي  تســاهم  كمــا  الرقميـــة،  الانتهــاكات 
ــدار  ــى  إص ــل عل ــا. وتعم ــات عنه ــدة بيان ــكيل قاعـ وتش
دراســات وأبحــاث حــول النشــاط الرقمــي، والحقــوق 
ــط  ــافة إلــى تخطيــ ــان الرقـمــــي، بالإضـ الرقميــة والأمـ

وإدارة حمـلات المنـاصـرة المـحليـة والـدوليـة.
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مــع التطــور التكنولوجــي واتســاع نطــاق ثــورة الإنترنــت، بــرزت حالــة مــن القلــق 

المبــرر بشــأن  الخصوصيــة والبيانــات الشــخصية الرقميــة، ذلــك أن إمكانيــة 

تخزيــن البيانــات ومشــاركتها عبــر الشــبكة العنكبوتيــة، يجعلهــا عرضــة للانتهــاك 

والتلاعب، وإساءة الاستخدام. 

ومــن الــوارد أن تتعــرض بيانــات مســتخدمي الإنترنــت للخطــر، فــي ظــل وجــود 

التقنيــات  انتشــار  عــن  فضــلا  العنكبوتيــة،  الشــبكة  تعتــري  ضعــف  نقــاط 

ل مــن اختــراق  الخصوصيــة، وتجعــل مــن تواجــد  والبرمجيــات الذكيــة، التــي تُســه«

الأفراد في الفضاء الافتراضي بمثابة مغامرة محفوفة بالمخاطر. 

تتعــدد أشــكال انتهــاك الخصوصيــة فــي اليمــن، فمــن الرقابــة والتجســس، مــرورا 

إلــى  الاجتماعــي،  التواصــل  منصــات  حســابات  واختــراق  المواقــع  بقرصنــة 

هجمــات البرمجيــات الضــارة، والحصــول علــى بيانــات المواطنيــن ونشــرها دون 

رغبتهم، على نحو يمثل خرقا خطيرا لخصوصيتهم الرقمية. 

ــت ترتبــط  ــر الإنترن ــا عب ــرة التــي نواجههــا يوميً ــك، فــإن "المخاطــر الكبي إلــى ذل

ــة)  ــة الرقمي ــاد المراقب ــمالي (اقتص ــادي الرأس ــوذج الاقتص ــا بالنم ــا وثيقً ارتباطً

الــذي نعيــش فيــه. وفــي قلــب هــذا الشــكل الجديــد مــن نمــوذج الأعمــال الــذي 

الشــخصية  البيانــات  مــن  جــدًا  كبيــرة  كميــات  علــى  الحصــول  علــى  يعتمــد 

ودمجهــا واســتغلالها لتوجيــه الإعلانــات، والتلاعــب بســلوك المســتهلك، يتــم 

ممكنــة  تكلفــة  بأقــل  بياناتهــم  إتاحــة  علــى  وحثهــم  المســتخدمين  رشــوة 

للمسوقين". وفقا لـ يونايتد، الشبكة الأوروبية المناهضة للتمييز.

ــباب/  ــد أس ــل أح ــة، يمث ــات الرقمي ــة البيان ــي لحماي ــون يمن ــود قان ــدم وج إن ع

عوامــل تفشــي الجرائــم الإلكترونيــة، وعليــه، فــإن ســن مثــل هكــذا قانــون يعــد 

ــه  ــدث في ــا يح ــرب، وم ــي المضط ــهد الرقم ــم المش ــو تنظي ــى نح ــوة الأول الخط

من انتهاكات تمس الحقوق الرقمية، بما فيها الحق في الخصوصية.

مقدمة

الخصوصية وحمــاية البيــانات الرقمية فـــي اليمن.. الواقــع والمأمــول 
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إطار مفاهيمي

الخصوصية

الرقمية

تشـــير خصوصيـــة الإنترنـــت إلـــى 

مجموعـــة واســـعة مـــن التقنيات 

والمفاهيـــم  والبروتوكـــولات 

المســـتخدمين  بمنـــح  المتعلقـــة 

الفرديين أو الأطـــراف الأخرى مزيدًا 

فـــي  الخصوصيـــة  حمايـــة  مـــن 

العالمي.  للإنترنـــت  اســـتخدامهم 

وتتخـــذ خصوصية الإنترنت أشـــكالاً 

، بمـــا فـــي ذلـــك بيانات  عديـــدة 

الخصوصية الإلزاميـــة على مواقع 

البيانات،  مشاركة  وضوابط  الويب، 

البيانـــات  شـــفافية  ومبـــادرات 

Tech Opedia .والمزيد

بحســـب ميكرو أناليتكس Micro Analytics (وهي شركة معنية 

بالتحليلات والخصوصيـــة الرقمية والأمن عبـــر الإنترنت) يمكن 

تقسيم الخصوصية الرقمية إلى ثلاث فئات رئيسية، (وجميعها 

تؤدي إلى نفس المســـار؛ وهو تأمين المعلومات الخاصة من 

الوصول غير المصرح به)، كالتالي:

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 
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خصوصية الاتصالات  

ويعنــي أن علــى الأفــراد أن يتواصلــوا رقميًــا مــع بقــاء 

يمكــن  بحيــث  وســرية،  آمنــة  ومراســلاتهم  اتصالاتهــم 

الوصــول إليهــا فقــط مــن قبــل المســتلم المقصــود. 

وتتعلــق خصوصيــة الاتصــالات بحمايــة الاتصــالات مــن 

الرسائل والمكالمات إلى الاجتماعات عبر الإنترنت.

خصوصية المعلومات  

غيــر  أفــراد  إلــى  تســريبها  دون  المعلومــات  مشــاركة 

جمــع  كيفيــة  بيــن  العلاقــة  وهــي  فيهــم،  مرغــوب 

البيانــات ونشــرها فيمــا بيــن الكيانــات. تهــدف خصوصيــة 

عبــر  المشــتركة  البيانــات  حمايــة  إلــى  المعلومــات 

الإنترنت من الوصول الضار. 

الخصوصية الفردية  

ــات  ــاء المعلوم ــان بق ــة بضم ــة الفردي ــق الخصوصي تتعل

صحيــة معلومــات  ذلــك  يشــمل  قــد  خاصــة.  الفرديــة 

 أو مالية أو حتى معلومات عن الموقع.

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 
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حماية

البيانات

والإجراءات  العمليـــات  مجموعـــة   

التي تحمـــي البيانات من التلف أو 

الانكشـــاف أو الفقـــدان. وتتضمن 

حمايـــة البيانات إمكانيـــة الوصول 

بها  المصرح  للأغراض  البيانات  إلى 

فقـــط، وأن تكـــون متوافقـــة مع 

المتطلبات القانونية أو التنظيمية 

المعمول بها، كمـــا يجب أن تكون 

البيانات المحمية متاحة عند الحاجة 

للغـــرض  اســـتخدامها  ويمكـــن 

SNIA .المقصود منها

وغالبًا ما يتم اســـتخدام مصطلحي 

حماية البيانات وخصوصية البيانات 

بالتبـــادل، ولكن هنـــاك فرق مهم 

بين الاثنين.

بحســـب ميكرو أناليتكس Micro Analytics (وهي شركة معنية 

بالتحليلات والخصوصيـــة الرقمية والأمن عبـــر الإنترنت) يمكن 

تقسيم الخصوصية الرقمية إلى ثلاث فئات رئيسية، (وجميعها 

تؤدي إلى نفس المســـار؛ وهو تأمين المعلومات الخاصة من 

الوصول غير المصرح به)، كالتالي:
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الوضع التشريعي

تعــد اليمــن واحــدة مــن البلــدان التــي تفتقــر إلــى قانــون 

ــاك  ــك، فهن ــع ذل ــن، وم ــات، لك ــة البيان ــة وحماي الخصوصي

نصــوص قانونيــة تطرقــت لموضــوع الخصوصيــة وحمايــة 

البيانــات، حيــث تنــص المــواد (15-18) مــن قانــون الاتصــالات 

اليمني على الآتي:

للإتصــالات  الحــر  الإســتعمال  فــي  الجمهــور  حــق   -  15

وضمان سريتها أمر مكفول طبقاً  للدستور والقانون.

ــرى  ــالات الأخ ــوارئ أو الح ــة الط ــي حال ــر ف ــوز للوزي 16 - يج

الجهــة  مــن  إذن  صــدور  وبعــد  القانــون  فــي  المحــددة 

المحادثــات  برقابــة  يقــوم   أن  المختصــة  القضائيــة 

والرســائل عبــر دوائــر الإتصــالات وإبــلاغ مضمونهــا إلــى 

الجهة المخولة قانونا  بطلب إجراء هذه الرقابة.

17 - أيــة رقابــة علــى الإتصــالات يجــب أن تكــون بأمــر صــادر 

مباشرة عن الوزير أو ممن يفوضه بذلك.

18 - لا تجــوز بــأي حــال رقابــة المحادثــات والرســائل إلا بــإذن 

وفقــاً   وذلــك  القضائيــة  الســلطة  مــن  مســبق  خطــي 

لأحكام قانون الإجراءات الجزائية وبواسطة الوزير.

 

ــنة  ــم ( 13) لس ــون رق ــروع  قان ــإن مش ــك، ف ــى ذل ــة إل إضاف

ــم يُنفــذ)  2012م بشــأن حــق الحصــول علــى المعلومــات (ل

أورد نصوصــا قانونيــة عــن حمايــة المعلومــات، وحمايــة 

الخصوصية، (من المادة 44 إلى المادة 57).

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 
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السياسات التنظيمية 

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 

ــا  ــي تتخذه ــراءات الت ــة الإج ــة مجموع ــة التنظيمي ــدد السياس تح

ــر،  ــة الكمبيوت ــات وأنظم ــا المعلوم ــة تكنولوجي ــلطات لحماي الس

وإدارة المخاطــر عبــر الإنترنــت. وقــد تضمنــت السياســات العامــة 

بقــرار  (الصــادرة  الحكوميــة  الجهــات  فــي  المعلومــات  لأمــن 

بشــأن  إجــراءات  علــى  لســنة 2020)  رقــم  59  حكومــة صنعــاء 

سياسة خصوصية البيانات واستخدامها، كالتالي:  

سياسة خصوصية البيانات

أي  عــن  شــخص  لأي  الإفصــاح  عــدم  الموظفيــن  علــى  يجــب 

عــن  ولا  المعلومــات  أنظمــة  وموقــع  طبيعــة  أو  معلومــات، 

أنظمــة الرقابــة المســتخدمة، كمــا يجــب مراعــاة الخصوصيــة عنــد 

التعامل مع البيانات الشخصية.

 سياسة تطوير وصيانة الأنظمة والتطبيقات  

اختبــار لأنظمــة  أو  يجــب أن يكــون هنــاك ضمــان لأي تطبيــق 

الأنظمــة  وقوائــم  الوثائــق  تصــان  أن  ويجــب  المعلومــات، 

والتطبيقــات بشــكل ســليم، مــع الحفــاظ علــى ســلامتها. وعنــد 

تطوير/اقتناء أي نظم معلومات جديدة يجب أن تختبر.

استخدام البيانات

لا يســمح باســتخدام البيانــات الحقيقيــة قيــد الاســتخدام عنــد 

اختبــار الأنظمــة قبــل وضــع ضوابــط خاصــة لضبــط أمــن هــذه 

البيانــات والمعلومــات وســلامتها، ويجــب التأكــد مــن تطبيــق 

التحديثات، وتقييم المخاطر الأمنية للأنظمة.
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تحدد سياســـة الخصوصية، الآلية التي يتم من خلالها جمع 

وظروف  المستخدم، ومشـــاركتها  معلومات  واســـتخدام 

الإفصـــاح عنهـــا لأطـــراف ثالثـــة. وبالنظـــر إلى سياســـة 

الخصوصيـــة لدى مقدمي الخدمـــات الرقمية في اليمن، 

يتبيـــن لنا مـــدى القصور الـــذي يعتريها، حيـــث أنها في 

الغالب، مقتضبة، وغير محددة بوضوح، فضلا عن أن بعض 

المزودين لا يمتلك سياســـة خصوصية مكتوبة، كـ (اليمنية 

العمانية المتحدة للاتصالات YOU) وشركة تيليمن، وشركة 

واي للاتصالات، وشركة عدن نت.

 

وينبغي ملاحظة أن سياســـة الخصوصية لا تحدد الطريقة 

التي تتعامل شـــركات الاتصـــالات اليمنيـــة بموجبها مع 

بيانات المشتركين، في خدمات الاتصال والانترنت، بقدر ما 

تحـــدد آليـــة جمـــع المعلومـــات مـــن مرتـــادي المواقع 

الإلكترونية لهذه الشـــركات، كما أن سياســـة الخصوصية 

هـــذه يغلـــب عليهـــا إغفـــال الجانـــب المتعلـــق بحقوق 

المستخدم، كـ (الحق في الاعتراض، والحق في المحو).

علاوة على ذلـــك، فإن غالبية المواقع الإلكترونية اليمنية 

(حكومية، إخبارية، تجارية… إلخ) لا تمتلك سياسة خصوصية، 

وإن وجدت، فهي مجرد كلام منسوخ في معظمه، وهو ما 

يعنـــي أنها تجمـــع معلومات عـــن متصفحيهـــا بطريقة  

غامضة وغير شفافة.

سياسة الخصوصية لدى مقدمي الخدمات الرقمية

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 
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التقنيـــة،  والمعلومـــات  الشـــخصية  المعلومـــات 

والمعلومات المســـتخدمة لأغراض الإعلانات، إضافة إلى 

معلومات الملف الشخصي على الشبكات الاجتماعية.

المعلومات التي تُجمع

لأغـــراض تحليل اســـتخدام الخدمات وإدارتهـــا وتطويرها، 

وتوفير الدعم الفني، والترويج، والاستجابة للطلبات.

استخدام المعلومات 

قد يتم مشـــاركة معلومات المســـتخدم مع أطراف ثالثة 

وفقًـــا للظروف التالية: مطلوب من قبل ســـلطات إنفاذ 

القانون، لحماية حقـــوق وممتلكات وســـلامة العملاء أو 

غيرهم، لأغراض الترويج أو المسابقة أو الاستطلاع.

الإفصاح عن المعلومات

قد يتم نقـــل المعلومات وتخزينها فـــي وجهة خارج إطار 

الشـــركة ومكاتبها، ويمكن نقلها إلى الشـــركات التابعة 

للشركة الأم إضافة إلى الشركاء المحليين والدوليين.

نقل وتخزين المعلومات 
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احتلــت اليمــن المرتبــة الثانيــة ضمــن أعلــى 10 دول 

الذيــن  المســتخدمين  نســبة  حيــث  مــن  ومناطــق 

هاجمتهــم البرامــج الضــارة للأجهــزة المحمولــة، عنــد 

ــر  درجــة خطــورة 17،97، مــن أصــل 26 درجــة، بحســب تقري

Tro- التجســس  برنامــج  وكان   .2022 ســكاي  كاســبر 

الــذي  التهديــد  هــو   jan-Spy.AndroidOS.Agent.aas

غالبًا ما يواجهه المستخدمون في البلد.

تتعــدد أشــكال انتهــاك الخصوصيــة فــي اليمــن، فمــن 

ــراق  ــع واخت ــة المواق ــرورا بقرصن ــس، م ــة والتجس الرقاب

حســابات منصــات التواصــل الاجتماعــي، إلــى هجمــات 

بيانــات  علــى  والحصــول  الضــارة،  البرمجيــات 

المواطنيــن ونشــرها دون رغبتهــم، علــى نحــو يمثــل 

خرقا خطيرا لخصوصيتهم الرقمية. 

مظاهر انتهاك الخصوصية

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 
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الرقابة والتجسس

ــو  ــيتزن لاب (وه ــن  س ــر 2015 ع ــي أكتوب ــدر ف ــر ص أورد تقري

تؤثــر  التــي  المعلومــات  بدراســة ضوابــط  مختبــر معنــي 

الإلكترونيــة  المراقبــة  أن  الإنترنــت)  وأمــن  انفتــاح  علــى 

فــي  واســع  نطــاق  علــى  منتشــرة  والمحليــة  الخارجيــة 

اليمــن، مــن قبــل النــزاع المســلح الحالــي وخلالــه أيضــا، 

ويضيــف التقريــر: قبــل النــزاع، كان لليمــن ســجل حافــل فــي 

تصفيــة المحتــوى السياســي، مــن مجموعــة متنوعــة مــن 

الفئات، بما في ذلك أدوات إخفاء الهوية. 

ــر  ــي (يناي ــن الدول ــس الأم ــع لمجل ــراء التاب ــق الخب ــر فري تقري

ــتخدام  ــأن اس ــم بش ــي مزاع ــق ف ــة تحق ــال إن اللجن 2021) ق

الحوثييــن لأدوات الاتصــالات لمراقبــة البيانــات والرســائل 

والنصــوص وحركــة المــرور الصوتيــة والمرئيــة التــي تشــمل 

ــة أن  ــت للجن ــاء أوضح ــي صنع ــن ف ــن تيليم ــم، لك خصومه

ــة  ــت بتصفي ــة الإنترن ــزودي خدم ــزم م ــة تل ــن اليمني "القواني

محتــوى معيــن يتعــارض مــع الشــريعة والعقائــد الإســلامية 

أي  مــن  الأطفــال  حمايــة  لغــرض  يســتخدمونها  وأنهــم 

محتوى غير لائق ولا يوجد استخدام غير قانوني.
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قرصنة المواقع الإلكترونية 

ســاهمت حقيقــة أن اليمــن دولــة تفتقــر إلــى الخبــرة نســبيًا 

المتعلقــة  التقنيــة  بالعمليــات  الأمــر  يتعلــق  عندمــا 

ــب  ــع الوي ــراق مواق ــة لاخت ــة خصب ــق بيئ ــي خل ــت ف بالإنترن

ورســائل البريــد الإلكترونــي وحســابات وســائل التواصــل 

الاجتماعــي. وفقــا لـــ منظمــة المراقبــة العالميــة لمجتمــع 

المعلومات (مصدر سابق).

 

الحصول على البيانات الشخصية بطريقة غير قانونية

يُعتبــرُ تطبيــق "كاشــف الأرقــام اليمنيــة" وسياســاته وخدمتــه 

وبياناتــه  المســتخدم  خصوصيــات  لــكل  صارخًــا  انتهــاكًا 

ــث  ــب وباح ــور وي ــان، مط ــان عثم ــا لـــ: عدن ــة، وفقً المختلف

أمــن رقمــي، الــذي تحــدث لـ"خيــوط" (بتاريــخ أبريــل 2022) 

قائــلاً: إن " (كاشــف الأرقــام اليمنــي) لا يكتفــي بســجل أســماء 

المســتخدم فقــط، بــل يخــزن بالإضافــة إلــى ذلــك، إيميلاتهــم 

وعناوين حساباتهم الأخرى المرتبطة بسجل الأسماء." 

ويؤكــد عثمــان أنّ التهديــد الأســوأ هــو مشــاركة ســجلات 

الأســماء لــدى أطــراف ثالثــة، باســتخدام محــرك بحــث بيانــات 

التطبيــق، بالقــول: "إن هــذه الثغــرة المســكوت عنهــا هــي 

فــي الواقــع تخلــف وســتخلف نتائــج مأســاوية مختلفــة، بمــا 

فيهــا عنــف وخلافــات ومشــاكل أســرية مأهولــة؛ لأن الكثيــر 

مــن المســتخدمين يثقــون بهــذه النتائــج بشــكل كلــي، دون 

أي شكوك".
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اختراق حسابات منصات التواصل الاجتماعي

فــي تقريــر نشــره الموقــع بوســت (بتاريــخ نوفمبــر 2018 ) 

ــي  ــن ف ــابات صحفيي ــرض حس ــن تع ــر ع ــق التحري ــف فري كش

موقــع "تويتــر" للقرصنــة مــن قبــل جهــات تبيــن أنهــا تعمــل 

ــابات  ــدة حس ــر لع ــت التهكي ــاء، ومارس ــة صنع ــن العاصم م

عــن  معروفيــن،  يمنييــن  لصحفييــن  أغلبهــا  تويتــر  فــي 

طريــق اســتدراجهم بحيــل إلكترونيــة، تعكــس فــي مجملهــا 

وجــود شــبكة تتعلــق مهمتهــا بالقرصنــة والاســتحواذ علــى 

تلك الحسابات لمصالح القائمين على تلك العمليات. 

هجمات البرمجيات الضارة

خــلال المؤتمــر الوطنــي الأول للأمــن الســيبراني المنعقــد 

فــي صنعــاء خــلال يونيــو 2021 أشــار رئيــس قســم أمــن 

علــي  المهنــدس  موبايــل،  يمــن  بشــركة  المعلومــات 

ــات الآف  ــب مئ ــالات تحج ــركات الإتص ــى أن ش ــي، إل الوصاب

ــة  ــف المصاب ــض الهوات ــن بع ــل م ــي تُرس ــائل الت ــن الرس م

ببرمجيــات ضــارة، لافتــا إلــى أن هــذه البرمجيــات تعمــل فــي 

المســتخدم،  تتصــل دون علــم  أو  الخفــاء وترســل رســائل 

وفــي حــال نجحــت فــي المــرور فإنهــا لاحقــا تســتوجب 

الدفع للمزودين الخارجيين مقابل هذه الرسائل.

لا يتســع المجــال، للحديــث باســتفاضة عــن مــا ورد فــي هــذا 

القســم، وســنتناول المواضيــع بشــيء مــن التفصيــل فــي 

تقاريــر قادمــة، لتكتمــل الصــورة القاتمــة للمشــهد الرقمــي 

في اليمن.
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ما الحل؟ 

الخصوصية وحماية البيانات الرقمية في اليمن.. الواقع والمأمول 

يعد إصدار "قانون الخصوصية وحمايـــة البيانات"، الخطوة الأولى 

نحو تنظيم المشـــهد الرقمـــي المضطرب، وما يحـــدث فيه من 

انتهاكات تمس الحقوق الرقمية، بما فيها الحق في الخصوصية. 

الخطة الاستراتيجية الوطنية للأمن السيبراني، التي تمخضت عن 

المؤتمر الوطنـــي الأول للأمن الســـيبراني، المنعقد في صنعاء 

خلال الفترة (7-9 يونيو) 2021، اشـــتملت علـــى محور (إقرار قوانين 

الحمايـــة الإلكترونية الفـــردي)، لوضـــع قوانين حمايـــة البيانات 

والخصوصية، وحماية الأطفال على الإنترنت، بالإضافة إلى وضع 

قوانين الملكية الفكرية الإلكترونية، وإقرار تصور للتوقيع الرقمي. 

هذه الخطة بما تضمنته من موجهات سيكون من الجيد تنفيذها 

إذا ما تم إعادة مناقشتها وتعديلها بالتشارك والتوافق مع وزارة 

الاتصالات في عدن، والأطراف الأخرى ذات الصلة.

وفي هذا الســـياق، تقترح مؤسســـة أكســـس ناو  (وهي منظمة 

دوليـــة تعمل علـــى الدفاع عن الحقـــوق الرقمية لمســـتخدمي 

الإنترنـــت) 10 توصيات ينبغي لواضعي السياســـات مراعاتها عند 

تطوير قانون البيانات، كالآتي: 

1 ضمان إجراء مفاوضات شفافة وشاملة

 2 تحديـــد وإدراج قائمـــة بمبادئ حمايـــة المعطيات الشـــخصية 

الملزمة حسب القانون

3 تحديد الأساس القانوني الذي يسمح بمعالجة البيانات

 4 إدراج قائمة بحقوق المستخدمين الملزمة في القانون
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5 تحديد نطاق واضح للتطبيق

6 إنشـــاء آليات ملزمة وشـــفافة لنقل البيانات بشـــكل آمن إلى 

بلدان ثالثة

 7 حماية أمن البيانات وسلامة البيانات

 8 تطوير آليات منع خرق البيانات والإبلاغ.

 9 إنشاء سلطة مستقلة وآليات قوية للإنقاذ

10 مواصلة حماية حماية البيانات والخصوصية

ويمكن لشـــركات الاتصالات الاسترشـــاد بـ اللائحة العامة لحماية 

البيانـــات GDPR الصادرة عن الاتحاد الأوروبـــي (بتاريخ أبريل 2016) 

بشأن حماية الأشـــخاص الطبيعيين فيما يتعلق بمعالجة البيانات 

الشخصية وحرية نقل هذه البيانات.

حيث تضع اللائحة مبادئ ينبغي مراعاتها:

لا يجـــوز جمـــع البيانات الشـــخصية إلا لأغراض محددة ومشـــروعة 

وواضحة.

يجب أن تكون معالجة البيانات الشخصية قانونية وعادلة وتتسم 

بالشفافية.

يجـــب أن تكون البيانات الشـــخصية التي تتم معالجتها مناســـبة 

وذات صلة وليست واسعة.

يجب أن تكـــون البيانات الشـــخصية التي تتـــم معالجتها دقيقة 

ومحدثة إذا لزم الأمر.

لا يجوز الاحتفاظ بالبيانات الشـــخصية طالما كانت مطلوبة لغرض 

المعالجة فحسب.

عند معالجة البيانات الشخصية، يجب التأكد من حمايتها جيدا من 

خلال اتخاذ الإجراءات الأمنية المناسبة.
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وعندما يتعلق الأمر بأعمال المراقبة، يحتاج المجتمع المدني إلى 

إجراء المزيد من البحوث المنهجية لتحديـــد كيفية إجراء المراقبة، 

ويمكـــن للباحثين في اليمن، ربما بالتعاون مـــع الجهات المانحة 

والمعاهـــد الدولية، العمل معًا في تتبـــع وتحديد حالات المراقبة 

الرقمية واقتراح الحلول، وســـتكون هناك حاجـــة إلى مجموعات 

المناصرة لتنســـيق أعمالها، وإجراء مناقشات مع مختلف أصحاب 

المصلحة، واقتراح سياســـات للحد من إســـاءة استخدام السلطة، 

سواء من قبل الحكومة أو أي طرف آخر. ولكي يتم ذلك ، سيكون 

من الضروري المشاركة بشـــكل أكبر مع الجهات الفاعلة الدولية 

والإقليميـــة فـــي هذا المجـــال وحشـــد الموارد لإطـــلاق حملات 

ومشـــاريع منهجية وطويلـــة الأجل يمكن أن تضـــع قضية حقوق 

الإنســـان على الإنترنت في المقدمة. منظمة المراقبة العالمية 

لمجتمع المعلومات - مصدر سابق.

بالنظر إلى ما يعانيه مستخدمي الإنترنت من انتهاكات وتجاوزات 

تمس حقوقهم الرقميـــة، فإن من الضروري إنشـــاء هيئة تعنى 

بحقوق المســـتخدمين، بحيث تكون المعبر عنهم أمام السلطات، 

والممثل لهم في أية فعالية أو نشاط إقليمي/ دولي ذي صلة.



الخصوصية وحماية البيانات الرقمية في اليمن
الواقع والمأمول



 https://dg.samrl.org

     Digital.Rights.Yemen S a m D i g i t a l R i g h t
violations@samrl.org

مشروع الحقوق الرقمية


